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互联网证券监管问题研究
———以网络安全风险防控为视角

侯东德 苏成慧

( 西南政法大学 民商法学院，重庆 401120)

摘要: 以互联网为核心的现代信息技术在证券市场的深度应用提高了证券市场资源配置的效率，但同时也伴随诸

多监管问题。在理论层面，互联网证券市场较之传统证券市场存在信息不对称呈现新特点、竞争的不完全性愈发
凸显、系统性风险加大等问题，这些问题为现代证券监管提供正当性基础。在现实层面，证券投资者个人信息被泄
露、虚假证券信息扰乱市场秩序、技术本身伴随的交易风险等问题，导致证券监管范围、监管难度增大，对监管技术
的要求亦随之增高。基于网络安全风险防控的视角，应着重从投资者个人信息保护、证券交易信息审查、技术风险
防范等方面构建完备的互联网证券监管体系。
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据易观千帆数据显示，2012－2016年我国券商线上经纪业务收入占总收入比例从 76．7%上升为 86．
9%; 2015年 9月至 2016年 9月仅一年的时间，证券服务 APP 活跃用户从 0．29亿上升为 1．29亿。①截至
2016年 4月 A股 2807家上市公司中 95．05%的上市公司有自己独立的网站，87．03%的上市公司网站设
有专门的 IＲ频道。②互联网已成为便利投资者获取信息、提高证券市场效益的有利工具。但是，也存在
着依托互联网而实施的证券欺诈、操纵市场、泄漏投资者个人信息、操作失误等负外部性问题，对证券监
管带来极大挑战。

一、互联网证券网络安全监管的正当性

传统证券市场网络化过程突出现代证券市场网络经济的特性，③市场要素之间的联系更加紧密，网

络结构愈发复杂，“市场失灵”更有“牵一发而动全身”之可能。正如有学者所言，“与技术相关的问题是
证券交易委员会和证券交易委员所面临的最重要、最普遍和最迫切的问题”。④看似仅具备工具价值的
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互联网实则对证券市场监管的前提———信息不对称、不完全竞争、系统性风险———产生较大影响。
( 一) 证券市场信息不对称呈现新特点

消除证券市场的信息不对称是各国证券监管所欲达致的理想状态。网络经济下，互联网通过 TCP /
IP 协议将全球独立工作的计算机互联，其开放性使信息成为一种带有正外部性的公共产品，证券市场
上所有参与者均可通过互联网享受平等获取信息的机会。① 私有信息的减少使投资者所获信息量不对
称的状况明显改善，但网络信息真伪不明、关键信息不突出、干扰信息频发等现象的存在则会引发更深
层次的信息不对称问题。
首先，证券市场“卖方”和“买方”之间的信息优势差异并未得到根本改变。互联网虽降低了投资者

获取信息的成本和时间，但这一变化未能从根本上改变投资者与发行人、上市公司、证券公司等交易关
系主体之间各自所掌握信息存在差异的客观事实。“买方”虽能获取海量信息，但并非所有信息来源均
可靠有效，其中不乏有所谓小道消息、内部资料等传闻信息; 同时市场主体本身的逐利性使“卖方”往往
会隐藏部分与产品或服务相关的信息，甚至披露不真实信息或诱导性信息。概而言之，开放的信息源虽
在“量”上一定程度缓解了信息不对称，但信息真伪不明、良莠不齐等“质”的问题同样会导致逆向选择
的风险。
其次，在互联网证券网络体系下，各主体发布信息、获取信息的渠道增多，信息传播和扩散的速度加

快，证券市场成为一个信息“大爆炸”的市场。但是，并非所有信息对投资者交易决策均有价值，投资者
在浩如烟海的信息中甄别、筛选有用信息无异于大海捞针。由于投资者并非“完全理性”，各投资者对
所获信息存在着知识结构、信息整理、分析能力等方面的差异，加之用户使用的网络基础设备的不同，导
致各个主体获取信息在时滞上存在差异，进而造成投资者所获信息在程度上的不对称。即便投资者做
出投资决策处于完全理性状态，这其中所耗费的时间、人力成本及错过投资的最佳时机等问题也是一种
潜在的信息不对称风险。
最后，相较于传统证券交易方式，伴随证券互联网化的信息干扰问题亦不可避免。证券市场是多主

体共同参与的市场，市场上充斥的信息不仅包括上市公司披露的信息，还包含投资分析师、机构投资者、
证券服务机构及一般投资者发布的消息。个人投资者并不具备完全的信息选择能力，很容易受到干扰
信息的影响。互联网信息传播速度快、范围广的特点使不实信息散布更加便捷，证券市场“羊群效应”
将更为明显。基于此，部分市场主体将借助这一特征操纵信息导向，并进而影响投资者决策以达到操纵
证券市场的违法目的。
( 二) 证券市场竞争不完全性愈发凸显

网络效应( network effects) ②下的锁定规律使得证券投资者一旦被锁定就难有自主选择的空间，证
券市场机构主体往往通过这种锁定策略从投资者身上赚取巨额利润。在技术创新、网络及数字产品的
外部性、正反馈作用机制的影响下，网络经济下的市场出现“垄断化”趋势。③ 证券市场是一个网络证券
信息相互交织的市场，受网络效应的影响，市场竞争的不完全性较之传统证券市场更为明显。
一是，证券公司之间的竞争不完全。网络时代下非摩擦经济模式下的正反馈机制———某项产品占

有的市场份额越多，该产品就会获得更多的市场份额，市场份额的变化与该产品已占有的市场份额成比

例④———与古典经济学中的负反馈机制或收益递减规律的运作方式正好相反。⑤ 这种机制激发证券公
司开展网上证券业务，促使其对提高交易效率的互联网技术不断进行提升和改善以利于降低交易成本、
提高经营效益，同时刺激需求增长，锁定用户群，吸引更多的投资者。现代互联网证券业务模式已不同
于传统证券公司依赖网点规模和资产规模的盈利模式，网上证券业务便捷、用户界面可视化、对客户的
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参见韩民春:《互联网经济学导论》，华中科技大学出版社 2002年版，第 51－53页。
所谓“网络效应”，指每一消费者使用某一产品的效用会随着其他使用同一产品之消费者数量的增加而增加。参见 Michael L． Katz;
Carl Shapiro，Network Externalities，Competition，and Compatibility，The American Economic Ｒeview，1985，75( 3) : 424－440．
参见张铭洪主编:《网络经济学》，高等教育出版社 2007年版，第 116页。
参见韩民春:《互联网经济学导论》，华中科技大学出版社 2002年版，第 160页。
参见［美］T·G·勒维斯:《非摩擦经济———网络时代的经济模式》，卞正东等译，江苏人民出版社 2000年版，第 13－14页。



忠实成为赢得客户的核心竞争力。相较而言，规模较大的证券公司和机构投资者在互联网技术的开发
和应用方面具备资金和技术优势，市场自发作用下这一优势必将导致证券市场机构主体之间“强者越
强、弱者越弱”的趋势，市场的不完全竞争态势愈发明显。
二是，证券市场投资者之间的不完全竞争。现代信息技术催生日间操盘手及以交易速度和交易量

见长的高频交易模式。① 证券交易渐进互联化的态势下，无论是获取证券信息，抑或进行证券交易皆需
以互联网为依托，由此，在技术上占优势的投资者即掌握证券投资的主动权。概而言之，证券市场技术
上的“社会分层”使中小投资者的弱势地位更加凸显。如华尔街的高盛集团相较于个人投资者而言，其
具备支付购置高频交易技术的资金优势，便能够利用该优势从交易中获取巨额利润，而其他中小投资者

在这种以互联网为支撑的高速交易中，只能被动接受不完全竞争状态下的潜在“不公平”。
( 三) 互联网证券市场系统性风险加大

摩尔定律②、达维多定律③作用的发挥使现代信息技术不断更新换代，计算机性能得以极大提升，互
联网信息技术得到较快发展，为证券投资便捷化提供了技术基础。投资的便捷化使证券投资突破传统
模式的局限，投资者数量呈现爆发式增长。在互联网的作用下，证券市场各主体组成相互连接的网络经
济体系。尤金·维格纳( Eugene Winger) 指出，一定条件下，那些巨大而互联的物质体处于不稳定态势，
伴随系统规模的不断膨胀，相互联系不断加强，不稳定因素出现的概率亦随之增加。威廉·罗斯·阿什
贝( William Ｒoss Ashby) 认为，所有庞大复杂的动态系统在达到一个临界互联水平之前，都会显示出稳
定的特性，之后就会如同临界质量聚集于原子弹中产生爆炸一样，随着互联性的增加，系统就会逐渐失

去稳定。④ 现代证券市场，从证券开户到证券交易结算的整个过程都是以计算机为核心的互联网技术
为依托。互联网强化证券公司、发行人、上市公司、投资者、证券交易所、第三方支付、银行等市场主体之
间的关联性，这种关联性客观上决定了系统性风险被放大的可能性。一旦高度互联的经济体系转至过
度互联状态，出现经济领域的“热逸溃”现象，以往的控制手段将失去效用，最终导致整个经济体系崩
溃。⑤ 即使未达到“过度互联”状态，互联网本身所具备的互联性亦不可能完全排除因某个“节点”出现
问题而导致整个证券市场爆发系统性风险之可能。⑥ 比如，证券交易系统遭遇黑客的攻击或者交易员
的操作失误都可能导致“以点带面”的系统风险之发生。

二、互联网证券网络安全风险阐释
( 一) 证券投资者个人信息安全风险

大数据、人工智能时代的到来强化个人信息的价值，“股民资料网上叫卖”事件⑦即为最有力的回
应。资本市场投资者的个人信息安全问题不可忽视，关于证券投资者个人信息类型及受侵害的表现形
式总结如表 1所示。
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⑤

⑥

⑦

据统计，截至 2009年，证券市场的指令信息处理能力达到日均数亿条，每秒可处理的指令数达到十万多条，信息延迟降至毫秒量级，网
络数据分发的速度每秒 10～100Mb。参见蓝海平:《高频交易的技术特征、发展趋势及挑战》，载《证券市场导报》2014年 04期。
摩尔定律( Moore’s Law) ，即同样面积的电脑芯片上集成的晶体管的数量每隔 18个月会增加一倍，而成本则会降低一半。参见逄健、
刘佳:《摩尔定律发展评述》，载《科技管理研究》2015年第 15期。
“达维多定律”揭示只有不断开发新产品的企业才能在市场占据主导地位。参见荆林波: 《达维多定律的魔力》，载《中国电子商务》
2001年 06期。
参见武长海、涂晟:《互联网金融监管基础理论研究》，中国政法大学出版社 2016年版，第 126页。
参见武长海、涂晟:《互联网金融监管基础理论研究》，中国政法大学出版社 2016年版，第 129页。
关于网络结构系统性风险指数模型，可参见童牧、何奕:《复杂金融网络中的系统性风险与流动性救助———基于中国大额支付系统的研
究》，载《金融研究》2012年第 9期。
参见江河:《30多万股民资料“网上叫卖”》，载《广州日报》2010年 5月 30日。



表 1

个人信息类型 内容 受侵害的表现形式 典型案例

身份信息
证券交易时填写的姓名、身份证
号、身份证签发机关、联系地址、
邮箱、职业、财务账户等信息。

假冒证券公司非法获取公民个
人信息、非法经营证券业务。

胡凯华诉新余同林投资咨询有限公司等融资
融券交易纠纷案、①温某某等非法经营案②。

证券公司职员利用职务之便获
取投资者个人信息，进而盗卖客
户股票。

张春英与中国工商银行股份有限公司昌吉
回族自治州分行、新疆证券有限责任公司、
杨桃、张伟民财产损害赔偿纠纷案③。

网络数据信息
访问和浏览相关网站，或者加入
微信、QQ 等社交群的方式形成
的网络数据信息。

利用非法获取的投资者个人信息
以“证券投资”为嘘头，以互联网
技术为依托，实施诈骗行为。

李伟超、魏新房等犯诈骗罪案④，唐佳等诈
骗案⑤。

存储资料信息
电脑硬盘、网盘、移动硬盘等电
子存储设备保存的信息。

利用网络技术从事非法获取、非
法使用投资者个人信息行为。

被网络黑客和网络病毒攻击的风险。

综上所示，证券投资者为实现投资目的，不可避免地向证券市场机构主体提供与自身相关的个人信

息，但同时也存在着个人信息、个人资料被非法泄露、非法利用之安全隐患。在复杂的网络层级结构中，
个人投资者在证券市场中的“弱势群体”地位愈发凸显，加之个人信息被泄露的潜在渠道较多，投资者
无从亦无力知晓其个人信息于何时何地被何人泄露。
( 二) 以虚假信息为核心引发的市场秩序风险

传统媒体的自净和过滤功能被现代信息革命所解构，证券市场获取信息方式的格局被打破，市场上
充斥着各种真假难辨的信息。⑥ 正如乔治·阿克洛夫所认为的，在诸多市场中，商品购买者在购买商品
之前往往根据各种与其欲购商品相关的所有可获取信息对之进行评价，因此激发卖者提供低质量商品

的动力，最终导致商品的平均质量下降。⑦ 对于购买证券产品的散户投资者而言，其难以识别多如牛毛
的证券信息之真假，信息不对称、信息不完全的现象仍然存在。在信息不对称和投资者“有限理性”的
共同作用下，资本市场投资者跟风炒作、“羊群效应”也更为突出，⑧且证券市场的“互联性”越强，羊群
效应的程度越高。更有甚者，在我国证券市场以散户为主的投资者结构模式下，机构投资者亦可能利用
中小投资者跟风炒作的心理对中小投资者利益进行隐性侵蚀。具体行为类型如表 2所示。

表 2

行为类型 行为方式 典型案例

利用互联网非法

经营证券业务

( 1) 通过投资分析、预测、建议等方式招揽会员或客户，非法代理客
户从事证券投资理财活动。( 2) 以保证收益、高额回报为诱饵，代客
操盘等方式招揽客户，并签订委托协议。( 3) 假冒合法证券经营机
构网站或博客，发布非法证券活动信息，招揽会员或客户。( 4) 使用
虚构证券公司名称，利用门户网站的博客发布非法证券活动信息，变

相从事证券投资咨询业务。( 5) 以门户网站、网站博客、QQ 等为平
台散布非法证券活动信息，提供咨询建议，收取咨询费、服务费。⑨

美中原始股传销案瑏瑠、恒生
公司非法经营证券业务

案瑏瑡。
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①

②

③

④

⑤

⑥

⑦

⑧

⑨

瑏瑠

瑏瑡

胡凯华诉新余同林投资咨询有限公司等融资融券交易纠纷案:江西省新余市渝水区人民法院( 2015) 渝民初字第 01222号民事判决书。
温某某等非法经营案:广东省汕头市龙湖区人民法院( 2015) 汕龙法刑初字第 387号刑事判决书。
张春英与中国工商银行股份有限公司昌吉回族自治州分行、新疆证券有限责任公司、杨桃、张伟民财产损害赔偿纠纷案: 最高人民法院
民事判决书( 2011) 民提字第 320号。
李伟超、魏新房等犯诈骗罪案: 山东省临沂市中级人民法院( 2014) 临刑三初字第 9号。
唐佳等诈骗案: 安徽省高级人民法院( 2015) 皖刑终字第 00220号刑事裁定书。
参见周汉华:《论互联网法》，载《中国法学》2015年第 3期。
谢康、乌家培编:《阿克洛夫、斯彭斯和斯蒂格利茨论文精选》，商务印书馆 2002年版，第 1－2页。
参见白牧蓉:《论互联网环境下的证券投资者知情权保护》，载《贵州社会科学》2015年第 8期。
参见中国证券业协会:《非法仿冒证券公司、证券投资咨询公司等机构黑名单》( 2017年第 10期) ，http: / /www．sac．net．cn / tzgg /201705 /
t20170502_131217．html．最后访问时间: 2017年 4月 28日。
肖渔、于扬、小鱼:《中美融原始股传销案真相大起底》，载《证券时报》2009年 2月 24日。
参见中国证券监督管理委员会: 《2016 年证监稽查 20 大典型违法案例》，http: / /www． csrc． gov． cn /pub /newsite / jcj /aqfb /201702 /
t20170227_312735．htm．最后访问时间: 2017年 4月 28日。



行为类型 行为方式 典型案例

信息型市场

操纵行为

通过发布网络信息诱导投资者进行证券投资，并辅之以其他操作进

行市场操纵。

涂忠华等五人利用互联网

传播虚假信息配合操纵股

价案①，朱炜明“抢帽子”操
纵案②。

信息误导行为
通过互联网发布不真实的传闻消息，给证券市场秩序带来威胁，甚至

造成市场恐慌的行为。

弥达斯编造、传播“招商银
行喊国家队还钱”虚假信息
案③，“安硕信息”异常交易
案④。

此外，互联网也成为私募领域公开推介的有利工具，在“青原投资违法违规案”中，行为人借助互联
网信息传播的优势，通过网站公开推介“青原一号证券投资基金”和“青原投资·泰兴 1 号债券投资基
金”等产品而被处罚。⑤ 综上所述，现代证券市场以互联网信息传播为核心的违法违规行为方式不断增
多，严重损害投资者的合法权益、扰乱证券市场秩序。因此，强化对互联网证券信息的监管是当前证券
监管的时代性命题。
( 三) 操作失误和交易系统故障导致的交易风险

现代信息技术发展为证券市场高效运转提供技术支撑，但不可避免地伴随着系统性风险爆发的可

能性。时下，因技术引发的交易风险已成为互联网证券监管不可回避的问题。互联网证券市场技术风
险主要表现为:

其一，因交易系统故障产生的交易风险。表现为三个层次: ( 1) 信息技术无法满足现实需求。无论
是证券交易所电子交易系统，还是证券公司交易系统，都必须以过硬的技术为支撑才能满足当下投资者

数量不断增多、交易效率不断提升的现实需求。美国 1987年“黑色星期一”事件、我国 2013年光大证券
异常交易事件及 2016年国信证券技术故障事件皆表明信息技术的程序故障、线路出错、硬件质量等问
题均可能引发证券市场系统性风险的发生。( 2) 信息技术本身存在漏洞。如挪威某做市商利用其技术
优势，发现股票交易报价程序存在漏洞，并基于该漏洞利用电脑预测算法对电脑报价提前预知，从而进

行低买高卖。⑥ 再如，证券期货市场中高频交易条件下较为突出的“幌骗”和“塞单”等新型操纵市场行
为⑦及“光大乌龙指事件”⑧等。上述类似案件皆因技术问题对市场自由竞争秩序造成损害。( 3) 技术
使用者应对电脑病毒、黑客攻击的能力参差不齐。云计算、虚拟化、数据库存储、WAB /WAP 接入及智能
终端等技术不断驱动证券业务创新发展，促进技术产业与证券公司传统业务渐进融合，各证券公司掌握

技术水平的不同势必导致其应对黑客攻击的能力存在差异。亦即，由于互联网的互联性，个别证券公司
交易系统遭受攻击可能造成整个证券市场的波动。
其二，因操作失误带来的市场波动风险。所谓“操作性风险”，英国银行家协会( BBA，British Bank-
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①

②

③

④

⑤

⑥

⑦

⑧

在该案中，涂忠华、王伟力、薛文聪、周强、郭伟文五人分工合作，以资产管理公司的名义招揽客户，以网络发帖配合炒作，采取盘中利用
资金优势连续买卖、在自己实际控制的账户间交易、虚假申报撤单、尾市拉抬等方式非法获利。参见中国证监会行政处罚决定书
〔2015〕89号。
参见中国证券监督管理委员会: 《2016 年证监稽查 20 大典型违法案例》，http: / /www． csrc． gov． cn /pub /newsite / jcj /aqfb /201702 /
t20170227_312735．html最后访问时间: 2017年 4月 28日。
在该案中，李辉为微信公众号“弥达斯”( 微信号: midasjr) 内容中心总编辑发布扰乱证券市场的虚假信息，中融汇智金融服务( 上海) 有
限公司作为该微信公众号的运营商对该虚假信息进行传播，受众面广，容易对证券市场的秩序造成威胁。参见中国证监会行政处罚决
定书〔2016〕113号。
同②。
同②。
参见蔡奕等著:《证券市场监管执法的前沿问题研究———来自一线监管者的思考》，厦门大学出版社 2015年版，第 160－162页。
参见邢会强:《证券期货市场高频交易的法律监管框架研究》，载《中国法学》2016年第 5期。
参见中国证监会行政处罚决定书〔2013〕59号。



er’s Association) 将其定义为: 由不当和失败的程序、人员和系统或外部事件所造成的损失风险。① 也有
学者将其称之为“胖手指事件”，即证券交易员在证券交易过程中因敲入错误交易数据而导致的系统性
交易风险。② 网络信息技术应用于证券市场以来，我国证券市场不乏类似案件的发生。如，2013 年 8 月
16日光大证券“乌龙指”误操作事件③、2015年 3月 20 日天风证券乌龙指事件④、2017 年 3 月 9 日“宁
波水表乌龙指”事件⑤等。国外证券市场也不乏此类事件的发生，如日本瑞穗证券公司乌龙指事件⑥、美
国 2010年 5月 6日“道指第二大单日波幅事件”⑦等。是故，在互联网证券网络经济结构下，市场各要
素和节点之间的互联性不断加强，看似微小的简单操作亦可能导致整个市场风险的爆发。

三、互联网证券监管面临的挑战
( 一) 商业模式的创新使监管范围扩大

互联网于券商行业的“长尾效应”⑧打破了传统证券行业长期遵循的“二八定律”: 一方面，就证券
市场投资者结构而言，互联网增加中小投资者数量，使 80%的中小投资者所能创造的利润并不绝对低
于 20%的高净值客户; 另一方面，就我国传统券商布局结构而言，互联网打破了传统券商地域限制，使
经济发展相对较弱的地区也构成“长尾”。故此，为追赶互联网证券创新之步伐，各券商往往以互联网
为依托，借助互联网支付平台、社交平台，依赖大数据、云计算、人工智能等现代科技开发新的商业模式。
证券业协会于 2012年发布的《证券公司开立客户账户规范》取消现场开户的限制后，多数券商均不断
通过开发 App程序、微信合作、网页设计、网络社交平台宣传等方式为客户提供高效开户服务。互联网
证券正逐步实现从客户开发维护到证券营销、交易、清算、结算整个过程的“互联网+券商”的线上商业
模式，⑨网上商城、智能投顾业务不断兴起。
互联网证券业务模式创新无疑在客观上扩大证券监管范围: 一是监管对象范围扩大。“互联网+券

商”业务模式引入网络服务商、微信、支付宝等第三方主体进入证券市场交易链中。为保障证券市场有
序发展，证券监管对象不再局限于传统的被监管者。网络经济的互联性决定了对涉及投资者交易安全
的第三方支付平台、涉及信息传播的社交平台、网络服务提供商、网络技术提供者等主体进行监管尤为
必要。二是证券信息监管范围扩大。互联网时代的证券监管，除审查被监管者提交的纸质材料外，对电
子材料的审核、网络证券信息的监管亦为必要。三是证券交易违规行为增多。伴随信息技术的更新换
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①

②

③

④

⑤

⑥

⑦

⑧

⑨

参见 British Bankers’Association，ISDA，ＲMA，PricewaterhouseCoopers( 1999) ，Operational Ｒisk，the next frontier，ＲMA，Philadelphia，
1999，pp．29－38．
参见［美］迈克尔·戈勒姆、尼迪·辛格:《电子化交易所: 从交易池向计算机的全球转变》，王学勤译，中国财政经济出版社 2015年版，
第 295页。
该事件中，由于操作失误，导致上证指数瞬间从 2075点被拉升至 2198点，最高涨幅 5．96%。参见和讯新闻: 《“光大乌龙指事件”历时
四年落锤》，http: / /news．hexun．com /2017－10－27 /191408236．html．最后访问时间: 2017年 12月 8日。
该事件中，由于交易员下单错误，将做市股票红豆杉买入下单 6．8元 /每股敲错为 68元 /股，并成交了 1000股，新三板做市指数瞬间从
1717点脉冲至 2028点，涨幅约为 18%。参见《国内外股市七次乌龙指事件大盘点》，http: / /www．sohu．com /a /127506467_463953．最后
访问时间: 2017年 12月 8日。
该事件中，投资者误将买入价格 19．70元操作为 1970元。参见澎湃新闻网:《宁波水表乌龙指事件当事人: 小数点忘记了，撤不了》，ht-
tp: / /henan．china．com．cn /news /2017 /0310 /4372307．shtml．最后访问时间: 2017年 4月 28日。
2005年 12月 18日，日本瑞穗证券公司的一名经纪人将“以 61万日元的价格卖出 1 交易单位 J－Com 公司的股票”的指令错误地输入
为“以每交易单位 1日元的价格卖出 61万股”，这一重大操作失误引发投资者恐慌，并导致证券类股票交易遭受重挫，东京证券交易所
陷入一片混乱。参见《国内外股市七次乌龙指事件大盘点》，http: / /www．sohu．com /a /127506467_463953．最后访问时间: 2017年 12月 8
日。
2010年 5月 6日，美国证券市场一名交易员在卖出股票时误将 100万输入为 10亿，导致道·琼斯指数突然出现千点的暴跌，这一“乌
龙指”事件导致道·琼斯指数演绎出历史第二大震幅。参见《国内外股市七次乌龙指事件大盘点》，http: / /www．sohu．com /a /127506467
_463953．最后访问时间: 2017年 12月 8日。
所谓“长尾效应”( The Long Tail) ，或译作“长尾理论”，最初由美国《连线》的总编辑克里斯·安德森于 2004年提出，该理论认为，只要
存储和流通的渠道足够大，需求不旺或销量不佳的产品共同占据的市场份额就可以和那些数量不多的热卖品所占据的市场份额相匹

敌甚至更大。参见安宇宏:《长尾效应》，载《宏观经济管理》2013 年第 12期。长尾效应的出现，意味着在传统的“二八定律”中，被忽
略的中小投资者实际上拥有与高净值客户相同甚至更强的利润创造能力。
参见龚映清:《互联网金融对证券行业的影响及对策》，载《证券市场导报》2013年 11月号。



代，不可避免存在着被监管者利用信息技术漏洞进行投机交易行为，监管部门需提高技术手段，强化对

网络证券交易违法行为的监测、识别、处置。
( 二) 信息传播方式的变更使监管难度增加

网络技术发展使证券市场各参与者之间形成一个联系紧密的网络经济体，庞大而复杂的网络体系

客观上增进市场发展，同时亦为欺诈、操纵市场等违规行为增添新的“色彩”，增加证券监管的难度。
一是，信息审查的难度增加。互联网的应用使证券市场充斥着各种信息: 不仅包括法定强制披露的

信息，还包括上市公司的预测信息、专业人士或专业机构的股市评价信息、网络谣言等。为维护证券市
场有序发展，监管部门对信息的监管不仅局限于对上市公司法定信息披露的监管，亦需要审查由于互联

网技术带来的各种危及证券市场安全的信息。
二是，违规交易行为不易察觉。网络经济下，网络所具有的快捷性和隐蔽性等特征导致投资者获取

证券信息的真实性大打折扣，网络证券欺诈已成为证券违法行为新类型。网络信息在传输过程中容易
被篡改，网络资金的匿名转账使监管者难以准确查实资金去向和真实投资人，①超链接网络信息的真伪

不明等问题亦增加监管部门对证券欺诈的查处难度。此外，高频交易中交易商利用技术优势制造市场
波动②、“塞单”等侵蚀投资者利益等行为时有发生，由于交易速度极快，监管者很难及时监测和发现。
三是，认定违规行为的证据难以保留。就信息传播而言，网络媒介与传统纸质媒介的主要区别在于

信息和数据撤销的及时性、被篡改的可能性，使监管者对于以虚假信息配合证券市场违规操作行为进行
监管的证据保留和查找的难度增加，证券违法行为的认定较为困难。
( 三) 网络技术的更新迭代对监管技术的要求提高

互联网在证券行业的引入虽加大股市参与度、提高证券交易效率，但技术本身也存在风险。券商不
断改进自有证券管理系统的同时，也对监管者的监管技术提出更高要求。
一是，证券交易系统的维护和更新。我国自 1990年开始启用电子交易系统，实现证券交易纸质媒

介到无纸化的变革，并形成以“无纸化、席位制、实名制、集中交易和中央交收”为基本要素的技术系统
支持体系。③ 现代各国证券市场的有序运转均依赖于证券交易系统的安全性和技术性保障，我国证券
市场也不例外。在对交易量和交易速度的要求不断提高的态势下，对信息技术的要求亦随之增高，否则
交易系统发生故障的风险不可避免。前述挪威某做市商公司利用交易系统程序漏洞进行低买高卖的行
为即是对依赖计算机技术的证券交易系统因存在潜在技术风险导致交易风险之有力证成。④ 此外，现
代科技不断更新换代的同时，电脑病毒、黑客攻击的影响力亦随之增加，严重威胁到互联网证券交易系
统的安全。因此，随着证券市场互联网化的推进，证券交易系统技术也需要不断自查和更新。
二是，对违规行为侦查的技术性依赖。随着“黑盒交易”、“算法交易”的兴起，⑤大多金融机构编写

基于高度运算的交易模型和交易策略进行高速海量运算，甚至实现智能化交易、智能化投资顾问，并基
于大数据运算作出相应配资决策。⑥ 因此，对违规行为侦查技术的要求亦随之增高，主要表现在以下两
个方面: 其一，应对证券公司采纳新技术的监管能力。互联网技术的发展使证券市场交易模式不断更
新，如恒生 Homs交易系统在配资公司的运用中将配资公司、券商、投资者三者通过云端系统的分仓功
能以高杆杠配资的方式实现投资者在证券市场的投资。该系统的两端分别连接券商的交易系统和配资
公司，同时为客户提供开户和分仓交易的功能，当客户亏损幅度接近本金时就进行强制平仓。⑦ 对于类
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①

②

③

④

⑤

⑥

⑦

IOSCO，Ｒeport on Securities Activity on the Internet，September 1998，p．12．
参见 Nathan D． Brown，The Ｒise of High Frequency Trading: The Ｒole Algorithms，and the Lack of Ｒegulations，Play in Today＇s Stock Market，
11 Appalachian J．L． 209( 2012) ．
曾海泉、喻华丽、戴文华:《证券交易系统的竞争与未来发展趋势》，载《证券市场导报》2004年 12月号。
蔡奕等著:《证券市场监管执法的前沿问题研究———来自一线监管者的思考》，厦门大学出版社 2015年版，第 160－162页。
BＲ Brown，Chasing the Same Signals: How Black－box Trading Influence Stock Markets from Wall Street to Shanghai，Wiley，2( 2010) ．
参见 David M． Serritella，High Speed Trading Begets High Speed Ｒegulation: SEC Ｒesponse To Flash Grash，Ｒash，Journal of Law，Technology
and policy，433－436( 2010) ． And Charles Duhigg，Stock Trade Find Speed Pays，in Milliseconds，N．Y． TIMES，July 23，2009，at A17． And
Frank J． Fabozzi et al．，High－Frequency Trading: Methodologies and Market Impact，19 Ｒev． Futures Markets． 7，9－10( 2011) ．
参见李兴华、周子翔:《互联网金融对证券市场的影响》，载《时代金融》2015年第 9期。



似新技术在证券交易体系中应用，监管者应具备相应的技术监测能力，以防止新技术的应用导致证券非

法交易行为的发生。其二，应对证券交易复合型操作行为的技术监管能力。技术发展推动券商传统交
易模式的转变，同时亦对监管机构为防止证券市场主体运用新技术进行违规操作提出更高要求，尤其是

对以信息欺诈为核心的复合型操纵市场行为的监管。

四、互联网证券监管挑战之应对
( 一) 明确监管职能

应对网络安全风险的首要任务在于构建统一协调、高效的监管职能体系。《中华人民共和国网络
安全法》( 以下简称“《网络安全法》”) 的正式实施为构建新的证券监管模式指明方向，在网信部门的统
筹协调下，证券监管部门应将证券市场的风险防范纳入其职能范围，坚持网络安全与信息化发展并重的

原则，探索网络安全时代的证券监管职能体系。
我国《证券法》第 7条规定，国务院证券监督管理机构为证券市场的监管机构; 我国《网络安全法》

第 8条规定:“国家网信部门负责统筹协调网络安全工作和相关监督管理工作。国务院电信主管部门、
公安部门和其他有关机关依照本法和有关法律、行政法规的规定，在各自职责范围内负责网络安全保护
和监督管理工作。”基于以上规定，我国证券市场网络安全监管职能体系为: 由国家网信部门负责总体
协调监管和指导; 证券监管机构负责本行业的网络安全监管，负监管主体责任; 电信主管部门、公安部门
等密切配合，在其职责范围内行使网络安全监管的权力并承担相应的责任。目前我国互联网法律的主
要调整对象为关键信息基础设施、互联网服务提供商与互联网信息。① 对互联网证券市场的监管亦应
围绕这三个方面进行，其中关键信息基础设施不仅包括证券交易所的交易系统，而且包括各证券公司接

入证券交易所的交易系统; 对与互联网证券交易相关的网络服务提供商的监管应重点审查其是否为违

规操作行为人从事的违规行为提供网络服务便利; 同时应将投资者个人信息的保护作为投资者保护的

重要内容之一。
( 二) 加强投资者个人信息保护

目前我国关于个人信息法律保护的规则较为零散，且大多规则的设定原则性较强，缺乏可操作性。
这些规则主要存在于我国《网络安全法》《民法总则》《消费者权益保护法》等法律中的个别条款，而与
证券投资者个人信息保护相关的规则更为捉襟见肘。《消费者权益保护法》中虽然对消费者个人信息
保护设定相关的权利、义务及责任规则，②但是，证券投资者的概念有别于所谓“金融消费者”，且《消费
者权益保护法》中的“消费者”应定位于传统消费者，而不包括所谓的“金融消费者”，故《消费者权益保
护法》中关于保护消费者个人信息的相关规则并不能援引作为对证券投资者的个人信息保护。③

我国《民法总则》第 111条虽明确规定民事主体个人信息受法律保护，从立法上对互联网环境下个
人信息保护的现实需求作出回应。但《民法总则》对个人信息的保护仅为概括性的授权保护，对证券市
场投资者个人信息保护缺乏可操作性。在互联网、大数据时代背景下，单一的“授权性”保护模式无疑
会增加投资者要求侵权主体承担民事责任时的举证困难。目前在我国尚未制定专门个人信息保护法的
境况下，宜由证券监管部门制定详细的投资者个人信息管理办法，以设定证券投资者个人信息保护义务

主体的义务规则为主，并加强监管以强化对证券投资者个人信息的保护。其内容主要包括以下方面: 一
是严格要求证券公司、证券服务机构等合法收集投资者信息的主体做好对投资者个人信息在管理、使
用、储备等环节的信息保护工作，同时定期对信息保护的防火墙技术、数据加密技术、数据签名和身份验
证等技术进行升级和强化。二是强化信息合法收集者收集投资者信息时的提示说明义务。为保障投资
者对其个人信息使用的知情权，应规范证券市场投资者个人信息合法收集者在收集、使用信息时的提示
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①

②

③

参见周汉华:《论互联网法》，载《中国法学》2015年第 3期。
《消费者权益保护法》第 14条规定了消费者个人信息权; 第 29条规定了经营者对消费者个人信息收集、使用应尽的义务; 第 50条规定
了消费者个人信息受侵害的救济手段; 第 56条规定了侵害消费者个人信息的法律责任。
参见侯东德、苏成慧:《证券投资者个人信息的法律保护》，载《法学杂志》2018年第 9期。



说明义务，并要求其保证不得从事对投资者个人信息滥用和泄漏的行为。三是明确侵害投资者个人信
息权益的责任机制。对非法泄漏、非法利用投资者个人信息的行为，按照信息重要性程度及对投资者造
成损害程度设定相应处罚标准，要求行为人承担相应的民事责任、行政责任; 构成犯罪的，按照我国《刑
法》第 253条、第 285条、第 286条规定追究刑事责任。①

( 三) 强化证券交易信息审查

互联网技术放大了证券市场的“蝴蝶效应”，加剧了市场的不稳定风险。互联网证券监管应以网络
证券信息为核心，以技术为依托，力求实现全面、有效监管。
一是，加强我国以商业报告语言( XBＲL) ②为主的证券业电子化信息披露智能支撑平台的完备性、

统一性和权威性。XBＲL作为一项新技术正不断成为大多数国家证券市场信息披露主要采纳的技术标
准，③我国现阶段对此技术应用于“证监会官网———基金信息披露专栏、上海证券交易官网———上市公
司信息”领域，④尚未推广于证券信息披露的各个领域。为强化我国证券市场信息披露及时、高效与透
明，需不断推进以 BXＲL为主的电子化信息披露平台应用于各个证券交易所和各种法定主体的信息披
露。此外，我国当前《上市公司信息披露管理办法》应对信息披露方式进行适当修正，适时转变传统以
纸质媒介为核心的信息披露审查方式，提高信息审查的及时性。
二是，加强对网络证券信息的监管。当下微博、微信、支付宝等涉众性网络平台已潜移默化嵌入证

券行业，成为信息发布的主要载体。无论是发行人、上市公司，抑或其他证券市场主体，均可能借助这些
网络平台发布相关信息，且信息内容盘杂、质量参差不齐，易引发证券欺诈或导致股票价格波动。因此，
网络服务提供者、社交平台服务提供者应承担一定义务: 在网站和社交平台的特定位置以显著方式提示
投资者其所访问的网站或平台信息存在风险，建议投资者谨慎投资; 并承担信息保存、协助调查的义务，
即网站和社交平台服务提供者应对发布的信息进行保存以供证监会审查。此外，监管者尤其应注重对
借助超链接技术实施跨网页的违规信息披露行为的监管。
三是，提高证券市场“网络舆情”监测技术。证券市场充斥着各种信息，如仅以监管部门的日常监

管和外部调查的方式难以对违规信息传播进行全面监测。监管部门可利用网络舆情监控系统对证券市
场热点信息、敏感信息进行预警、发现和跟踪，以强化对信息的监管。同时设置投资者网络举报通道，并
做好及时反馈和奖励机制，以此加强对证券市场违规信息的发现和监管。
( 四) 注重技术风险防范

互联网证券市场技术风险的防范与违规行为的监管应以信息技术为依托，强化合作监管，加强信息

监测。
一是，设立证券市场网络技术安全标准。随着证券市场的不断互联网化，证券发行、交易、结算等业

务均可依托互联网技术开展，⑤同时对支撑整个证券市场有序运转的网络技术要求亦日渐升高。2016
年证监会对华泰证券、海通证券、广发证券、方正证券公司作出的“第 127－130 号行政处罚决定”即突出
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①

②

③

④

⑤

《刑法》第 253条之一规定侵犯公民个人信息罪; 第 285条规定非法侵入计算机系统罪、非法获取计算机系统数据、非法控制计算机信
息系统罪，提供侵入、非法控制计算机信息系统的程序、工具罪; 第 286条之一规定拒不履行信息网络安全管理义务罪。
XBＲL，即 Extensible Business Ｒeporting Language，是一个开放式的不局限于特定操作平台的国际标准，通过它可以实现财务和商业报告
数据及时、准确、高效和经济地存储、处理和交流。参见冯果等著:《网上证券交易法律监管问题研究》，人民出版社 2011 年版，第 261
页。
目前国际上各交易所、会计师事务所和金融服务与信息供应商等机构已采用或准备采用该项标准和技术。如东京交易所的 TDnet 系
统采用了 XBＲL技术报送财务数据，澳洲交易所正在研究并准备使用 XBＲL，德国德意志银行将 XBＲL 用于处理贷款信息并使其信用
分析过程更加流畅。XBＲL自其 1998年诞生起，在国际上已经获得了迅速发展，而且研究表明 XBＲL技术增加了公司财务报告披露的
透明度。倡导 XBＲL国际化的 XBＲL国际指导委员会也早在 1999年 8月成立，由美国注册会计师协会与 EDGAＲ在线、微软、普华永
道等 12家公司共同组建，目前世界各国已经有 250 多个机构参加了该组织。参见中国证券监督管理委员会: 《XBＲL 简介》，http: / /
fund．csrc．gov．cn /web /xbrl_intro．extend? type= 1．最后访问时间: 2017年 5月 5日。
参见上海证券交易所·上市公司 XBＲL，来源: http: / / listxbrl．sse．com．cn．最后访问时间: 2017年 5月 5日。
参见龚映清:《互联网金融对证券行业的影响与对策》，载《证券市场导报》2013年 11月号。



反映我国证券市场对设立安全技术标准的迫切要求。① 2008年以来证监会对期货业经营机构与服务机
构信息技术管理作出相应规定，②但这些规定多为原则性要求，缺乏完整、统一的证券市场信息技术监
管规则。因此，我国应设定证券市场网络技术安全标准，尤其对于量化交易中数学模型的完整性要求、
高频交易技术风险防范、券商和证券交易所交易系统等方面都应明确相应的技术标准，强化相关主体的
技术审查义务。
二是，加强联合监管，注重技术合作。目前我国金融监管体制从机构监管转向功能性监管，这种依

据金融机构业务及其所发挥的功能来确定监管对象的监管模式为当前互联网证券监管提供了制度基础

和理念指引。互联网背景下，各种基于互联网的信息传播工具、资金支付平台不断服务于证券市场，使
证券产品与金融产品越发难以严格界分，因此，为保障投资者的资金安全，促进证券市场有序发展，证券

监管部门应加强与金融监管部门、国家网信部门的合作。
三是，建立有效的责任分担机制。目前我国相关法规尚未明确规定因线路、技术系统故障及操作失

误等技术风险给投资者造成意外损失时应如何承担责任。我们认为，证券经纪商相对投资者而言对技
术的掌控具有绝对优势，且投资者在委托经纪商进行证券开户和交易时，相互之间存在着以信赖为基础

的合约关系。基于此，即使因系统出错导致意外损失，经纪商仍要承担相应民事赔偿责任。此外，互联
网的互联性可能造成因某一证券经纪商的系统故障而引发整个证券市场系统性风险，造成证券公司难

以承担的损失。对此，当前互联网安全保险不断兴起的过程中，可要求开展网上证券业务的证券公司对
网络信息技术安全进行投保，如果因操作失误或系统故障造成投资者损失时，可由多方共同分担损失。

Subject: Ｒesearch on Internet Securities Supervision———From the Perspective of Network Security risk Prevention and Control
Author ＆ unit: HOU Dongde，SU Chenghui ( School of Civil and Commercial Law，Southwest University of Political Science and
Law，Chongqing 401120，China)
Abstract: The deep application of modern information technology with the internet as the core in the securities market has im-
proved the efficiency of resource allocation in the securities market，but it is also accompanied by many regulatory issues． On the
theoretical level，the internet securities market has new characteristics of information asymmetry，more incomplete competition，
and increased systemic risk than traditional securities markets． These issues provide a justification for modern securities regula-
tion． On the practical level，the disclosure of personal information by securities investors，the disruption of market order by false
securities information，and the transaction risks associated with technology itself have led to an increase in the scope of securities
supervision，and the demand for regulatory technology has also increased．Based on the perspective of network security risk pre-
vention and control，we should focus on constructing a complete Internet securities supervision system from the aspects of investor
personal information protection，securities transaction information review，and technical risk prevention．
Key words: internet securities; network security; investor personal information; securities supervision
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①

②

华泰证券、海通证券、广发证券、方正证券公司因缺乏对外部接入的第三方交易终端软件———杭州恒生网络技术服务有限责任公司
HOMS系统进行有效管理，导致系统接入的主账户下挂多个子账户或虚拟账户进行非法交易、获利。
2008年以来，证监会先后出台《证券期货业信息安全保障管理办法》( 证监会主席令第 82号) 、《证券期货业信息安全事件报告与调查
处理办法》( 证监会公告〔2012〕46号) ，对期货业经营机构与服务机构技术管理进行规范。


